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Ovom politikom se uspostavlja okvir za implementaciju sistema za upravljanje sigurnoséu
informacija — ISMS (eng Information Security Management System) koji sadrzi
administrativne, tehnicke i fizicke mjere za zastitu podataka i informacione imovine koju
koristi Crnogorski Elektroprenosni Sistem AD (u daljem tekstu: CGES) od gubitka,
zloupotrebe, neovlas¢enog pristupa, otkrivanja, izmjene i unistenja.

CGES ovom politikom iskazuje posvecenost rukovodstva i svih zaposlenih CGES-a stalnom
povecanju stepena sigurnosti i zaStite poslovnih procesa i informacione imovine, prilikom
pruzanja i Kori¢enja usluga CGES-a. Uspostavljanje, stalni razvoj, praenje rada i
unaprjedenje ISMS-a ima za cilj da obezbijedi integritet, raspoloZivost i povjerljivost podataka
i informacione imovine CGES-a, kao i da iste, uz postizanje usaglaSenosti sa zakonskom
regulativom, regulatornim i ugovornim zahtjevima, zastiti od svih vrsta sigurnosnih prijetnji.

Na ovaj nacin, CGES preduzima preventivne mjere za sistemsku zastitu svojih informacionih
sistema. Stvaranje sigurnog okruZenja, posmatrano u Sirem smislu, predstavlja i preduslov za
participaciju CGES-a u medunarodnim i prekograni¢nim aktivnostima i koordinaciju sa
ostalim operatorima prenosnih sistema. Politika takode tretira oblast upravljanja
informacionom bezbjedno$¢u u skladu sa MVS sporazumom i MVS sigurnosnim planom
ENTSO-e (koji se oslanja na ISO/IEC 27001:2013 standard).

Pod politikom sigurnosti informacija podrazumijeva se hijerarhijski ureden skup dokumenata
koji predstavlja osnovu za implementaciju, primjenu, odrzavanje i unaprijedivanje sistema
upravljanja informacionom bezbjedno$cu u CGES-u.

Definisanje i kreiranje sigurnosnih zahtjeva odnosi se na informacione sisteme koji su u
vlasniStvu CGES-a, informacione sisteme trecih strana koji se privremeno ili trajno koriste u
CGES-u, a obavezujuce je za sve zaposlene u CGES-u, dobavljace, izvodace i korisnike usluga
CGES-a. Uz kontinuirano podizanje svijesti svih zaposlenih o zna¢aju sigurnosti informacija,
vr8i se dokumentovanje svih postupaka koji podrzavaju ovu politiku, ukljucujuéi i preduzete
mjere za Kontrolu lozinki, prava pristupa, zlonamjerni softver, fizicku sigurnost, planove
odrzavanja kontinuiteta poslovanja i dr. Usaglasenost sa najboljom praksom u upravljanju
informacionom sigurno$¢u i rizicima vezanim za informacionu imovinu, sprovodi se u skladu
sa identifikovanim rizicima i raspoloZivim resursima.

Na ovaj nacin se doprinosi sprjecavanju pojave sigurnosnih incidenata, odnosno minimizira se
njihov uticaj i Steta za poslovanje (ukoliko do njih ipak dode) osiguravajuéi kontinuitet
poslovanja, ali i poslovnu reputaciju CGES-a.

Sagledavajuci prijetnje kako iz internog tako i eksternog okruZenja, ranjivosti informacione
imovine i mogucénosti eksploatacije prepoznatih ranjivosti, te ugrozavanja imovine u smislu
poverljivosti, dostupnosti i integriteta, a u cilju obezbjedivanja sigurnosti informacija u CGES-
u u skladu sa poslovnim zahtjevima, relevantnim zakonima, standardima i sigurnosnim
planovima energetske zajednice, ISMS politikama se definisu pravila za:

v" Kontinuirano preispitivanje i unaprjedivanje adekvatnosti i efikasnosti sistema
bezbjednosti informacija;
V" Bezbjednost prilikom rada sa udaljenih lokacija i kori¢enja prenosivih uredaja;
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Razumijevanje odgovornosti menadZmenta, zaposlenih i treéih strana u pogledu
odgovornosti za bezbjednost informacija, osposobljenosti za radne zadatke i za smanjenje
rizika od krade, prevare ili zloupotrebe opreme i informacija;

Obezbjedenje sigurnosti informacija u procesu zasnivanja radnog odnosa, prestanka
radnog odnosa i promjene radnog mjesta;

Identifikovanje IT imovine CGES i definisanje odgovornosti u pogledu zastite;
Obezbjedenje da ¢e informacije dobiti odgovarajuéi nivo zastite, u skladu sa njihovim
znacajem za CGES i klasifikacijom;

SprjeCavanje neovlaStenog razotkrivanja, mijenjanja ili unistenja informacija koje se
¢uvaju na medijima;

Ogranicenje pristupa informacijama i opremi za obradu informacija u skladu sa poslovnim
potrebama;

Obezbjedenje pristupa ovlaSéenim korisnicima i sprjeCavanje neovla$éenog pristupa
sistemima 1 uslugama,

Podjela uloga i odgovornosti u procesu provjere vjerodostojnosti (npr lozinke, Sifre,
kljucevi);

Obezbjedenje odgovarajuceg 1 efektivnog korisc¢enja kriptografije u cilju  zastite
Sprecavanje gubitka, oStecenja, krade ili kompromitovanja imovine i prekida rada CGES;
Obezbjedenje ispravnog i bezbjednog rada sredstava za obradu informacija;
Obezbjedenje zastite informacija i opreme za obradu informacija od zlonamjernog
softvera;

Zastitu od gubitka podataka i obezbjedenje integriteta operativnih sistema;

Evidentiranje dogadaja 1 generisanje dokaza;

Sprecavanje iskoristavanja tehnickih ranjivosti:

Obezbjedenje bezbjednosti tokom prenosa informacija unutar CGES, kao i prema
spoljnim subjektima;

Obezbjedenje da bezbjednost informacija bude sastavni dio informacionih sistema tokom
cjelokupnog zivotnog ciklusa;

Obezbjedenje zastite imovine CGES koja je dostupna dobavljac¢ima;

Odrzavanje dogovorenog nivoa bezbjednosti informacija i pruzanja usluga u skladu sa
sporazumima sa dobavljac¢ima;

Obezbjedenje dosljednog i efektivnog pristupa upravljanju incidentima, ukljucujudi
komunikaciju o sigurnosnim dogadajima i slabostima;

Obezbjedenje da je kontinuitet bezbjednosti informacija ugraden u sisteme poslovanja
CGES;

Obezbjedivanje dostupnosti sredstava za obradu informacija;

Izbjegavanje kr3enja bilo kojih propisa, zakonskih, statutarnih ili ugovornih obaveza koje
se odnose na bezbjednost informacija, kao i bilo kojih zahtjeva za bezbjednost;
Obezbjedivanje da je bezbjednost informacija funkcionalna, u skladu sa politikama i
procedurama CGES.

Ova politika sigurnosti informacija predstavlja osnov za usvajanje posebnih akata u ovoj
oblasti, kao i politika i procedura za pojedine segmente ISMS-a, postujuci preporuke i najbolju
praksu zasnovanu na medunarodnim standardima prilikom izrade navedenih propisa.

Drugi korak u uspostavljanju ISMS-a je implementacija usvojenih politika i procedura na
informacionim sistemima u poslovnom okruzenju CGES-a. Struktura odgovornosti za
sprovodenje ove politike je uspostavljena kroz pojedinacne akte, pravilnike, politike i
procedure za ovu oblast. Koordinator informacione bezbjednosti u CGES-u djeluje kao
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jedinstvena kontakt tacka (SPOC - Single Point of Contact) za sva pitanja vezana za

informacionu bezbjednost u CGES i odgovoran je za koordinaciju primjene politika i procedura
koje se odnose na informacionu bezbjednost.

Redovan nadzor, kontrola, postavljanje i preispitivanje ISMS ciljeva doprinosi bezbjednijem,
efikasnijem, efektivnijem i kvalitetnijem radu CGES-a u cjelini. Ovom politikom se
uspostavlja i obaveza periodicnih pregleda uspostavljenih sigurnosnih kontrola ISMS-a, kao i
obaveza ad-hoc pregleda ISMS-a, odmah nakon izmjene odredenih planova bezbjednosti
vezanih za medunarodne sporazume, primjenu preporuka eksternih revizija ili nakon
ugrozavanja bezbjednosti, sigurnosnog rizika, ili bilo kog veceg incidenta pri koridéenju
podataka u CGES-u, koji su unutar opsega ovog ISMS-a.

Rukovodstvo CGES-a i svi radnici bez rezerve i u cijelosti podrzavaju definisanu Politiku
sigurnosti informacija, a razvoj ISMS-a u poslovnom okruZenju je stalni zadatak svih
zaposlenih kompanije. Postovanje temeljnih nac¢ela Politike sigurnosti informacija postavlja se
kao zahtjev kroz ugovorne obaveze CGES-a.



