PRAVILNIK
O ZASTITI LIENIH PODATAKA

Podgorica, avgust 2019.godine.



Broj: 9978
Podgorica:06-0 820/9.

Na osnovu ¢lana 24 Zakona o zastiti podataka o licnosti ("'SI. List CG ' br. 79/08, 70/09, 44/12, 22/17)
i clana 54 Statuta Crnogorskog elektroprenosnog sistema AD Podgorica, donosim

PRAVILNIK
o zastiti licnih podataka

| Opste odredbe
Clan 1

Ovaj Pravilnik obezbjeduje organizacione, tehnicke i logisticke procedure i mjere za zastitu licnih
podataka koje obraduje Crnogorski eletroprenosni sistem AD Podgorica, kako bi se sprijecilo slucajno
ili namjerno neovlai¢eno unistavanje podataka, promjena ili gubitak, kao i neovlaiéen pristup,
prerada, koriscenje ili prenos li¢nih podataka.

Zaposleni i spoljni saradnici, koji u procesu rada obraduju licne podatke moraju biti upoznati sa
Zakonom o zastiti podataka o licnosti, pravima i obavezama koja iz istih proisticu.

Clan 2
Pojedini izrazi upotrijebljeni u ovom Pravilniku imaju sljedece znacenje:
1.ZOPL - Zakon o zastiti podataka o licnosti;

2.Li¢ni podaci su sve informacije koje se odnose na fizicko lice ciji je identitet utvrden ili se moze
utvrditi;

3.0brada li¢cnih podataka je radnja kojom se automatski ili na drugi nacin liéni podaci prikupljaju,
evidentiraju, snimaju, organizuju, €uvaju, mijenjaju, povlace, koriste, vr3i uvid u njih, otkrivaju putem
prenosa, objavljuju ili na drugi nacin c¢ine dostupnim, svrstavaju, kombinuju, blokiraju, brisu,
unistavaju, kao i bilo koja druga radnja koja se vrsi na li¢cnim podacima;

4.Zbirka licnih podataka je strukturalno ureden, centralizovan, decentralizovan ili razvrstan po
funkcionalnim ili geografskim osnovama skup li¢nih podataka koji su predmet obrade i koji mogu biti
dostupni u skladu sa propisanim kriterijumima;

5.Treca strana, odnosno korisnik li¢nih podataka je svako fizicko ili pravno lice, drzavni organ, organ
drzavne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrse javna
ovlascenja, koji imaju pravo da obraduju licne podatke , a nije lice Ciji se licni podaci obraduju,
prvobitni rukovalac zbirke liénih podataka, obradivac licnih podataka ili lice zaposleno kod rukovaoca
zbirke licnih podataka ili obradivaca licnih podataka;

6.0bradivac licnih podataka je drzavni organ, organ drzavne uprave, organ lokalne samouprave i
lokalne uprave, privredno drustvo ili drugo pravno lice, preduzetnik ili fizicko lice, kome rukovalac
zbirke li¢nih podataka povjerava poslove u vezi sa obradom li¢nih podataka;

7.Saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon sto je
informisano o namjeni obrade, izraZzava pristanak da se njegovi licni podaci obraduju za odredenu
namjenu;

8.Posebne kategorije licnih podataka su licni podaci koji se odnose na rasno ili etnicko porijeklo,



politicko, vjersko ili drugo uvjerenje, socijalno porijeklo, ¢lanstvo u sindikatima, kao i podaci koji se
odnose na zdravstveno stanje, seksualni Zivot ili seksualnu orjentaciju, biometrijski podaci. kao i podaci
iz prekrsajne i kaznene evidencije;

9.Biometrijski podaci su podaci o fizickim ili fizioloskim karakteristikama koje posjeduje svako fizicko
lice, a koje su specifi¢ne, jedinstvene i nepromjenljive i na osnovu kojih je moguce, neposredno ili
posredno, utvrditi identitet lica;

10.Lice je fizicko lice ¢iji je identitet utvrden ili se moze utvrditi, neposredno ili posredno, a narocito
pozivanjem na liénu identifikacionu oznaku ili jednu ili vide karakteristika koje su specificne za fizicki,
fizioloski, mentalni, ekonomski. kulturni ili drustveni identitet tog lica.

11.Mediji- sve vrste izvora na kojima su napisane ili snimljene informacije o licnim podacima
(dokumenti, spisi, evidencije, racunarska oprema, ukljuuju¢i magnetne, opticke ili druge
kompjuterske medije, fotokopiju, audio i vizuelni materijal, microfilm, itd.).

Clan 3

Zastita licnih podataka obezbjeduje se svakom licu bez obzira na drzavljanstvo, prebivaliste, rasu, boju
koze, pol, jezik, vjeru i druga uvjerenja, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje,
drustveni polozaj ili drugo liéno svojstvo.

Clan 4

Liéni podaci se ne mogu obradivati na nacin koji nije u skladu sa njihovom namjenom, niti u vecem
obimu nego 5to je potrebno da bi se postigla svrha obrade..

Clan 5

Liéni podaci koji se obraduju moraju biti tacni i potpuni i moraju se aZurirati. Ukoliko rokovi za cuvanje
obradenih li¢nih podataka nijesu odredeni zakonom, liéni podaci koji omogucavaju utvrdivanje
identiteta lica mogu se ¢uvati samo za vrijeme koje je potrebno za namjenu za koju se licni podaci
obraduju.

Il Evidencije i registri zbirki podataka o licnosti
Clan 6

Rukovalac zbirke lienih podataka vodi evidenciju podataka o zbirkama licnih podataka koje
ustanovljava.

Evidencija iz stava 1 ovog ¢lana sadrzi:

1.Naziv zbirke liénih podataka;

2.Pravni osnov za obradu licnih podataka;

3.Licno ime, odnosno naziv rukovaoca zbirke, njegovo sjediste, odnosno prebivaliste ili boraviste i
adresu;

4 Svrhu obrade li¢nih podataka;

5.Kategorije lica;

6.Vrste licnih podataka sadrzanih u zbirci liénih podataka;

7.Rok ¢uvanja i koriscenja licnih podataka;

8.Licno ime, odnosno naziv trece strane, odnosno korisnika liénih podataka, njegovo sjediste, odnosno
prebivaliste ili boraviste i adresu; -
9.Podatke o iznosenju liénih podataka iz Crne Gore sa naznakom drZzave u koju se podaci iznose,



odnosno medunarodne organizacije ili drugog stranog korisnika licnih podataka, svrhu iznosenja
utvrdenu potvrdenim medunarodnim ugovorom i zakonom, odnosno odredenu pisanom saglasnoscu
lica;

10.Interna pravila obrade i zastite licnih podataka rukovaoca zbirke, koja omogucavaju prethodnu
analizu adekvatnosti mjera u cilju obezbjedivanja bezbjednosti obrade.

Obrazac i nacin vodenja evidencije iz stava 1 ovog ¢lana utvrduje ministarstvo nadlezno za poslove
javne uprave.

Clan 7

Rukovalac zbirke licnih podataka obavezan je da prije uspostavljanja automatske zbirke licnih podataka
dostavi obavjestenje nadzornom organu koje sadzi podatke iz ¢lana 6 stav 2 ovog Pravilnika. Na isti
nacin ce postupiti rukovalac zbirke licnih podataka kada dode do znacajne izmjene u obradi li¢nih
podataka.

Obaveza iz stava 1 ovog ¢lana ne odnosi se na javne registre i evidencije uspostavljene u skladu sa
zakonom.

Clan 8

Ukoliko rukovalac zbirke licnih podataka planira automatsku obradu licnih podataka koja predstavlja
poseban rizik za prava i slobode lica. obavezan je da prije svake automatske obrade licnih podataka
dobije saglasnost nadzornog organa, a narocito ako se:

1.predvida obrada posebnih kategorija licnih podataka;

2.predvida obrada li¢nih podataka koji se odnose na procjenu licnosti, sposobnosti ili ponasanje;’
3.uvodi video nadzor javne povrsine;

4.obraduju biometrijski podaci.

Odredbe stava 1 ovog ¢lana ne primjenjuju se ako se obrada licnih podataka vrsi na osnovu zakona,
ako je lice dalo saglasnost za obradu licnih podataka ili je obrada neophodna za ispunjavanje ugovora
izmedu rukovaoca zbirke liénih podataka i lica.

11l Posebni vidovi obrade li¢nih podataka
1. Biometrijske mjere
Clan 9

Utvrdivanje i uporedivanje svojstva lica, radi utvrdivanja i dokazivanja njegovog identiteta, obradom
biometrijskih podataka (u daljem tekstu: biometrijske mjere) mogu se vrsiti u skladu sa ZOPL.

Rukovalac zbirke moze primjenjivati biometrijske mjere u vezi sa ulaskom u poslovni, odnosno sluzbeni
prostor i prisustvom zaposlenih na poslu, ako su te mjere propisane zakonom.

Mjere iz prethodnog stava mogu se propisati ako je to neophodno radi bezbjednosti lica ili imovine ili
radi zastite tajnih podataka ili poslovnih tajni, ako se to ne moze postic¢i na drugi nacin.

2. Evidencija o ulasku i izlasku iz poslovnog ili sluZzbenog prostora
Clan 10

Radi zastite licne i imovinske bezbjednosti poslovnog, odnosno sluzbenog prostora, rukovalac zbirke
moze zahtijevati od lica koje ulazi u poslovni, odnosno sluzbeni prostor da:

1. saopsti razlog ulaska u poslovni, odnosno sluzbeni prostor;
2. da licne podatke;
3. stavi na uvid identifikacioni dokument, ako je to potrebno.

Identifikacioni dokument iz stava 1 tacka 3 ovog ¢lana je dokument o utvrdivanju identiteta izdat u



skladu sa zakonom.

Licni podaci iz stava 1 tacka 2 ovog clana su licno ime, vrsta i broj identifikacionog dokumenta,
prebivaliste ili boraviste, adresa i zaposlenje.

Clan 11
O ulascima i izlascima iz poslovnog, odnosno sluzbenog prostora moze se voditi evidencija.

Evidencija iz stava 1 ovog ¢lana moZe da sadrzi licne podatke iz ¢lana 10 stav 3 ovog Pravilnika, datum,
vrijeme, razlog ulaska u poslovni, odnosno sluzbeni prostor ili objekat i izlaska iz njih.

Licni podaci iz evidencije iz stava 1 ovog ¢lana ¢uvaju se najduze jednu godinu od dana prikupljanja.
nakon cega se brisu, ako zakonom nije drugacije odredeno.

3. Video nadzor
Clan 12

Rukovalac zbirke moze da vrsi video nadzor pristupa u sluzbeni ili poslovni prostor radi bezbjednosti
lica i imovine, kontrole ulaska ili izaska iz sluzbenog odnosno poslovnog prostora ili ako zbog prirode
posla postoji moguci rizik za zaposlene.

Odluku o uvodenju video nadzora iz stava 1 ovog ¢lana. ukoliko uvodenje video nadzora nije
propisano zakonom, donosi Izvrini direktor.

Odluka iz stava 2 ovog ¢lana donosi se u-pisanoj formi i sadrzi razloge za uvodenje video nadzora.

Prije donosenja odluke o uvodenju video nadzora, mora se pribaviti misljenje reprezentativhog
sindikata , odnosno predstavnika zaposlenih.

Video nadzor iz stava 1 ovog ¢lana vrsi se na nacin kojim se ne prikazuju unutradnjost stambenih zgrada
(ukoliko se neki od poslovnih prostora rukovaoca zbirke nalazi u stambenoj zgradi) koji nisu povezani
sa ulazom u sluzbene, poslovne prostorije niti snimci ulaza u stanove.

Zaposleni koji rade u prostoru pod video nadzorom iz stava 1 ovog ¢lana moraju biti obavijesteni o
uvodenju video nadzora u pisanom obliku prije pocetka vrienja video nadzora.

Zabranjen je pristup snimcima sistema video nadzora iz stava 1 ovog ¢lana preko interne kablovske
televizije, javne kablovske televizije, interneta ili drugih sredstava za elektronske komunikacije kojim
se takvi snimci mogu prenijeti, bilo u trenutku njihovog nastanka ili nakon toga.

Clan 13

Crnogorski elektroprenosni sistem AD Podgorica moze da vrsi video nadzor u sluzbenom ili poslovnom
prostoru ako to nalazu razlozi zastite bezbjednosti lica ili imovine ili tajnih podataka i poslovnih tajni i
ako se to ne moze ostvariti na drugi nacin.

Video nadzor nije dozvoljen u sluzbenom i poslovnom prostoru van radnog mjesta, narocito u
garderobama, liftovima i sanitarnim prostorijama i u prostoru predvidenim za stranke i posjetioce.

Zaposleni moraju biti obavijesteni o uvodenju video nadzora u pisanom obliku prije pocetka vrsenja
video nadzora.

Clan 14

O video nadzoru iz ¢lana 12, stav 1 i ¢lana 13, stav 1 ovog Pravilnika vodi se evidencija.

Evidencija iz stava 1 ovog ¢lana moze da sadrzi: snimak lica (sliku ili zvuk, odnosno sliku i zvuk), datum
i vrijeme snimanja ulaska i izlaska, a po potrebi i licno ime snimljenog lica, njegovo prebivaliste ili



boraviste i adresu, zaposlenje, vrstu i broj identifikacionog dokumenta, razloge ulaska, ako su li¢ni
podaci koji su uneseni prikupljeni pored snimka ili putem snimka sistema video nadzora.

Licni podaci iz evidencije iz stava 1 ovog ¢lana Cuvaju se najduze 6 (Sest) mjeseci od dana nastanka.
Clan 15

O vrienju video nadzora mora biti istaknuto obavjeStenje na vidnom mjestu na nacin koji omogucava
licima da se sa vrienjem video nadzora upoznaju prije pocetka vrienja video nadzora, a najkasnije u
trenutku kad pocinje vrienje video nadzora.

Obavjestenje iz stava 1 ovog clana sadrzi podatke o:
1. zvanju lica koje vrsi video nadzor;

2. broju telefona na koji se mogu dobiti informacije gdje se i koliko dugo Cuvaju snimci iz sistema
video nadzora. Isticanjem obavjeStenja iz stava 1 ovog ¢lana smatra se da je lice obavijesteno o obradi
licnih podataka putem video nadzora. Sistem video nadzora koji se koristi za vrsenje video nadzora
mora biti zasticen od pristupa neovlascenih lica.

Isticanjem obavjestenja iz stava 1 ovog ¢lana smatra se da je lice obavijesteno o obradi licnih podataka
putem video nadzora.

Sistem video nadzora koji se koristi za vrSenje video nadzora mora biti zasticen od pristupa
neovlascenih lica.

IV Prava lica na zastitu licnih podataka
Clan 16

Rukovalac zbirke licnih podataka obavezan je da obezbijedi da liéni podaci koje obraduje budu tacni
i potpuni, uzimajuci u obzir svrhu za koju su prikupljeni.

Kad utvrdi da su licni podaci nepotpuni ili netacni, rukovalac zbirke licnih podataka je obavezan da ih
dopuni ili izmijeni.

Clan 17

Rukovalac zbirke licnih podataka obavezan je da, na pisani zahtjev lica, odnosno njegovog zakonskog
zastupnika ili punomocnika, nakon utvrdivanja identiteta tog lica, najkasnije u roku do 15 dana od
dana podnosenja zahtjeva, dostavi obavjestenje o tome da li se licni podaci koji se na njega odnose
obraduju.

Ukoliko se podaci o licu obraduju, rukovalac zbirke licnih podataka je duzan u obavjestenju iz stava 1
ovog clana dati dodatne informacije o:

1) licnom imenu, odnosno nazivu i adresi rukovaoca zbirke liénih podataka;

2) imenu, odnosno nazivu i adresi obradivaca licnih podataka u slucaju kad se to izricito zahtjeva;
3) sadrzaju podataka koji se obraduju:

4) svrsi i pravhom osnovu za obradu liénih podataka;

5) o izvoru podataka prema raspolozivim informacijama:;

6) trecoj strani, odnosno korisniku;

7) nacinu automatske obrade licnih podataka u slu¢ajevima utvrdenim ZOLP- om.

Obavijestenje iz stava 1 ovog ¢lana daje se u pisanom obliku i mora biti razumljivo.

Licni podaci koji se odnose na maloljetno lice obraduju se u skladu sa zakonom, na nacin koji je u
najboljem interesu maloljetnog lica.



Clan 18

Rukovalac zbirke licnih podataka obavezan je da, na pisani zahtjev lica na koje se podaci odnose,
odnosno njegovog zakonskog zastupnika ili punomocnika, u roku od 15 dana od dana podnosenja
zahtjeva:

1) dopuni nepotpun ili izmijeni, odnosno izbride netacan licni podatak;
2) brise liéni podatak, ako njegova obrada nije u skladu sa zakonom.

O izvrsenoj dopuni ili izmjeni i brisanju liénih podataka iz stava 1 ovog ¢clana, rukovodilac zbirke
podataka je obavezan da, u roku od osam dana, obavijesti lice, odnosno njegovog zakonskog
zastupnika ili punomocnika, kao i trecu stranu, odnosno korisnika licnih podataka, izuzev ako se to
pokaze nemogucim.

Ako rukovalac zbirke licnih podataka ne postupi u skladu sa st. 1 i 2 ovog ¢lana ili odbije zahtjev iz
stava 1 ovog ¢lana, lice ima pravo da podnese prigovor rukovaocu zbirke licnih podataka u skladu sa
posebnim zakonom ili da zahtijeva zastitu prava kod nadzornog organa.

Clan 19

Prava lica iz ¢l. 17 i 18 ovog Pravilnika mogu se ograniciti ako je to potrebno radi odbrane, nacionalne
i javne bezbjednosti, sprijecavanja izvrsenja krivicnih djela, otkrivanja i gonjenja ucinilaca krivicnih
djela, zastite privrednog ili finansijskog interesa, kao i radi zastite lica ili prava i sloboda drugih, u
obimu koji je nuzan za ostvarivanje svrhe radi koje je ogranicenje utvrdeno, u skladu sa posebnim
zakonom.

Clan 20

Troskove postupka iz ¢lana 17 i 18 ovog Pravilnika, snosi rukovalac zbirke licnih podataka. ako
zakonom nije drugacije propisano.

Clan 21

Lice koje smatra da su mu povrijedena prava propisana ZOPL-om moze podnijeti zahtjev za zastitu
prava nadzornom organu.

Dok traje postupak po zahtjevu iz ¢lana 18 ovog Pravilnika, odnosno postupak provjere da li su licni
podaci tacni ili potpuni, u smislu ¢lana 16 ovog Pravilnika, pristup obradenim podacima se obustavlja.

Clan 22

Za stetu koju je lice pretrpjelo zbog povrede prava propisanih ZOPL-om odgovara rukovalac zbirke
licnih podataka u skladu sa opstim pravilima o naknadi stete.

V Uslovi za obradu li¢nih podataka
Clan 23

Obrada liénih podataka moze se vriiti po prethodno dobijenoj saglasnosti lica ciji se licni podaci
obraduju, koja se moze opozvati u svakom trenutku.

Obrada liénih podataka vrsi se bez saglasnosti lica ako je to neophodno radi:
1. lzvrsavanja zakonom propisanih obaveza rukovaoca zbirke licnih podataka;
2. Zastite Zivota i drugih vitalnih interesa lica koje nije u mogu¢nosti da licno da saglasnost:

3. lzvrienja ugovora ako je lice ugovorna strana ili radi preduzimanja radnji na zahtjev lica prije



zakljucivanja ugovora;

4. Obavljanja poslova od javnog interesa ili u vrsenju javnih ovladcenja koja su u djelokrugu rada,
odnosno nadleznosti rukovaoca zbirke licnih podataka ili trece strane, odnosno korisnika licnih
podataka;

5. Ostvarivanja na zakonu zasnovanog interesa rukovaoca zbirke licnih podataka ili trece strane,
odnosno korisnika liénih podataka, izuzev ako takve interese treba ograniciti radi ostvarivanja i zastite
prava i sloboda lica.

Saglasnost iz stava 1 ovog Clana, za lice lideno poslovne sposobnosti daje staratelj, a za maloljetno lice
roditelji ili usvojioci odnosno staratel], osim ako saglasnost nije u suprotnosti sa interesima maloljetnog
lica.

Saglasnost za obradu licnih podataka za umrlo lice daju njegovi nasljednici, odredeni u skladu sa
zakonom kojim se ureduje pravo nasledivanja, ukoliko umrlo lice nije zabranilo obradu licnih
podataka.

Clan 24
Posebne kategorije li¢nih podataka mogu se obradivati samo:

1)uz izricitu saglasnost lica;

2)kad je obrada li¢nih podataka neophodna radi zaposljavanja u skladu sa zakonom kojim se ureduju
radni odnosi, pri ¢€emu se moraju propisati adekvatne mjere zastite;

3)kad je to neophodno radi zastite sivota i drugih ili drugih vitalnih interesa na koje se odnose licni
podadi ili drugog lica, a to lice nije u mogucnosti da licno da saglasnost, kao i u drugim sluCajevima
propisanih zakonom;

4)ako je lice na ocigledan nacin licne podatke ucinilo dostupnim javnosti ili je obrada

neophodna za ostvarivanje ili zastitu pravnih interesa tog lica pred sudom ili drugim organima;

5)kad se obrada licnih podataka vrsi u okviru zakonite djelatnosti nevladine organizacije. odnosno
udruzenja ili druge neprofitne organizacije sa politickim, filozofskim, vjerskim ili sindikalnim ciljevima,
ako se ti podaci odnose samo na clanove te organizacije ili lica koja imaju stalan kontakt sa njom u
vezi sa svrhom njene djelatnosti i ako se ti podaci ne objavljuju bez saglasnosti tih lica.

Posebne kategorije licnih podataka posebno se oznacavaju i tite radi sprjecavanja neovlascenog
pristupa tim podacima, a na nacin utvrden od strane nadleznog ministarstva.

Clan 25

Prije obrade licnih podataka u svrhe direktnog marketinga, svakom licu Ciji se podaci obraduju stoji
na raspolaganju mogucnost da se isti usprotive obradi tih podataka.

Ukoliko se u svrhe direktnog marketinga koriste podaci iz ¢lana 24 ovog Pravilnika, obavezna je
saglasnost lica ciji se podaci obraduju.

Clan 26

Prilikom odlu¢ivanja o pravima, obavezama i interesima lica, procijenjivanje njegovih licnih svojstava

i sposobnosti (rezultati rada na radnom mjestu, pouzdanost, kreditna sposobnost. ponasanje isl.), koji
su od znacaja za odlucivanje, ne mogu se zasnivati iskljucivo na automatskoj obradi podataka.

Izuzetno od stava 1 ovog ¢lana, odlucivanje se moze zasnovati samo na automatskoj obradi podataka
samo ako je:

1) u toku zakljucivanja ili izvrsavanja ugovora uvazen zahtjev lica ciji se podaci obraduju ili postoje
odgovarajuce mjere zastite njegovih zakonitih interesa (mogucnost da lice izrazi svoje miljenje i sl.):

2) to zakonom propisano, pod uslovom da su propisane mjere zastite zakonitih interesa lica.



Clan 27

Rukovalac zbirke licnih podataka je obavezan da, osim ako posebnim zakonom nije drugacije
propisano, licu od kojeg neposredno prikuplja podatke radi obrade da obavjestenje o:

1) svom nazivu, sjedistu, kao i svom predstavniku;

2) svrsi i pravhom osnovu za obradu liénih podataka;

3) trecoj strani, odnosno korisniku liénih podataka i pravnhom osnovu za davanje podataka na
koriscenje:

4) tome da li je davanje licnih podataka obavezno ili dobrovoljno i 0 mogucim posljedicama
odbijanja davanja tih podataka;

5) pravu pristupa licnim podacima i pravu na ispravljanje licnih podataka koji se odnose na to lice.
Obavjestenje iz stava 1 tacke 1, 2, 4 i 5 ovog clana daje se u trenutku prikupljanja licnih podataka, a
obavjestenje iz tacke 3 ovog ¢lana najkasnije u trenutku davanja licnih podataka na koriscenje.

Clan 28

Rukovalac zbirke licnih podataka obavezan je da, kada podaci nijesu prikupljeni neposredno od lica
na koje se ti podaci odnose, najkasnije neposredno prije pocCetka obrade licnih podataka to lice
obavijesti o:

1) svom nazivu, sjedistu, kao i o svom predstavniku;

2) namjeni i pravnom osnovu za obradu li¢nih podataka;

3) vrsti licnih podataka koji se obraduju:

4) trecoj strani, odnosno korisniku licnih podataka;

5) pravu pristupa licnim podacima i pravu na ispravljanje podataka koji se na njega odnose.

lzuzetno od stava 1 ovog ¢lana, rukovalac zbirke licnih podataka nije obavezan da obavijesti lice na
koje se podaci odnose kad se li¢ni podaci daju na koriscenje za statisticke ili naucno - istrazivacke svrhe
ili je obrada licnih podataka propisana zakonom, ako je dostavljanje tih podataka nemoguce ili
zahtijeva aktivnosti koje nijesu srazmjerne cilju obavjestavanja.

U slucaju iz stava 2 ovog ¢lana, rukovalac zbirke li¢nih podataka je obavezan da predvidi odgovarajuce
mjere zastite.

VI Usluge koje pruzaju pravna ili fizicka lica
Clan 29

Rukovalac zbirke liénih podataka moze odlukom povijeriti prikupljanje, obradu, skladistenje i prenos
licnih podataka pravnom ili fizickom licu (obradivac koji ispunjava uslove za sprovodenje tehnickih,
kadrovskih i organizacionih mjera za zastitu licnih podataka, u skladu sa ZOPL-om). Ovom odlukom
obavezno je da budu propisani uslovi i mjere kojima se obezbeduje zastita licnih podataka, a narocito
obaveza obradivaca da postupa po uputstvima rukovaoca zbirki licnih podataka.

Obradiva¢ moze da vrsi samo obradu li¢nih podataka u okviru svojih ovlas¢enja, a podaci ne
mogu biti obradeni ili se koristi za druge svrhe.

Obradivac licnih podataka je obavezan da licne podatke nakon obrade unisti ili vrati rukovaocu zbirke
licnih podataka.

VII Prijem i prenos li¢nih podataka
Clan 30

Zaposleni koji je odgovoran za prijem i evidentiranje poste, postansku posiljku mora dati direktno
pojedincu na koga je adresirana ili odjeljenju na koje se upucuje posiljka. -

Clan 31



Licni podaci mogu biti premjesteni u informacijskim, telekomunikacijskim i drugim sredstvima samo
kada se obezbjede mjere i procedure protiv neovlas¢enog unistavanja podataka, promjene ili gubitaka,
kao i neovlas¢enog pristupa. obrade, koriscenja ili prenosa licnih podataka.

Osjetljivi licni podaci se prenose do primaoca u zatvorenim kovertama do potpisivanja knjige ili
isporuke sa potvrdom prijema.

Licni podaci se salju preporuceno.

Koverta u kojoj se prenose podaci ne smije biti napravljena tako da se vidi sadrzaj pri normalnom
osvijetljenju. Takode, kovertu treba tako zatvoriti kako bi se osiguralo da otvaranje koverte ne moze
biti izvrseno bez vidljivih znakova njenog otvaranja.

Clan 32
Obrada posebne kategorije licnih podataka mora biti posebno oznacena i zasticena.

Podaci iz prethodnog stava mogu se obezbijediti putem telekomunikacionih mreza samo ako su izri¢ito
zasticeni kriptografskim metodama i elektronskim potpisom kako bi se obezbijedila necitljivost
podataka tokom prenosa.

Clan 33

Za svaki prenos licnih podataka korisnik mora podnijeti pisani zahtjev, a pravni osnov mora biti jasno
naznacen u zakonu koji ovlascuje korisnika da dobije licne podatke ili mora da sadrzi pisanu saglasnost
lica na koje se podaci odnose.

Svaki prenos liénih podataka se biljeZi i ta evidencija mora jasno pokazati, koji licni podaci su
objavljeni, kome , kada i po kom osnovu shodno ZOPL-u.

U slucaju sticanja i prenosa liénih podataka izmedu drzavnih organa, neophodno je uzeti u obzir

odredbe propisa kojima se regulisu administrativni poslovi.

Originalna dokumenta se ne mogu davati, osim u slucaju pisanog naloga suda. Originalni dokument,
tokom njegovog odsustva, mora biti zamijenjen sa kopijom.

Clan 34

Kad se licni podaci daju na koris¢enje radi obrade statisticke ili u naucno-istrazivacke svrhe, ti podaci
se moraju dati na koris¢enje u takvom obliku koji ne bi otkrivao identitet tog lica.

Clan 35

Rukovalac zbirke licnih podataka je duzan da vodi evidenciju o trecim licima, odnosno korisnicima
licnih podataka, licnim podacima koji su dati na koris¢enje, namjeni za koju su dati, pravhom osnovu
za koris¢enje i davanju podataka na koriscenje, kao i o vremenu koriscenja.

Evidencija iz stava 1 ovog clana vodi se za period od deset godina, nakon cega se podaci iz evidencije
brisu.

VIl Mjere za zastitu li¢nih podataka prilikom obrade
Clan 36

Rukovalac zbirke li¢nih podataka i obradivac licnih podataka obavezni su da obezbijede tehnicke,
kadrovske i organizacione mjere zastite licnih podataka, radi zastite od eventualnog gubitka, unistenja,
nedopustenog pristupa, promjene, objavljivanja kao i od zloupotrebe.




1.Zastita prostora i racunarska oprema
Clan 37

Prostori sa racunarskom opremom, moraju biti zadticeni od strane organizacionih i fizickih ili tehnickih
mjera koje sprecavaju neovlasceni pristup racunarima.

Pristup prostoru sa racunarskom opremom moze biti odobren samo u toku redovnog radnog vremena,
a van radnog vremena samo na osnovu ovlascenja ru kovodioca organizacione jedinice.

Kljucevi u zadticenom prostoru mogu se koristiti u skladu sa planom zastite i ne smiju se ostavljati u
bravi na vratima,

Zasticena podruéja ne mogu ostati van kontrole, i treba da budu zaklju¢ana u odsustvu radnika pod
njihovom kontrolom.

Van radnog vremena moraju biti zakljucani ormari i stolovi sa licnim podacima, a racunari i druga
tehnicka oprema iskljucena i zasticena Sifrom.

Zaposleni ne mogu imati uvid u licne podatke bez prisustva ovlascenih lica koja imaju pravo obrade
licnih podataka.
Posebna kategorija li¢nih podataka se ne moze Cuvati izvan zasticenih prostorija.

Clan 38

Racunari u prostorijama, koje su namijenjene poslovanju sa strankama, moraju biti tako smjesteni da
stranke nemaju direktan pristup istima.

Clan 39

Odrzavanje i opravka rafunara i druge opreme je dozvoljena samo uz znanje rukovodioca
organizacione jedinice i istu sprovodi samo ovlaiceni servis koji sa rukovaocem ima odgovarajuci
ugovor.

Clan 40

Zaposleni, kao §to je osoblje za odrzavanje higijene, obezbjedenje i ostali zaposleni koji borave van
radnog vremena u prostorijama zgrade, mogu se van radnog vremena kretati u zasticenim podrucjima
samo gdje je onemogucen pristup licnim podacima.

2. Zaitita sistema prilikom obrade li¢nih podatka na racunaru
Clan 41

Pristup softveru treba da bude zasticen tako da dozvoli pristup samo onim licima koja su za to
ovlaécena, i to pravnim ili fizickim licima, u skladu sa ugovorenim odredbama.
Clan 42

Popravke, mijenjanje i azuriranje sistema aplikativnog softvera je dozvoljeno samo uz odobrenje
rukovodioca organizacione cjeline i vrsi se samo od strane ovlaiéenih sluzbi, organizacija i pojedinaca
koji imaju odgovarajuci ugovor sa CGES-om.

Izmjene i dopune sistema softvera rukovalac treba pravilno da dokumentuje.
Clan 43

Za ¢uvanje i zastitu aplikativnog softvera, vaze iste odredbe kao i za druge podatke sadrzane u ovom
Pravilniku. -



Clan 44

Svi podaci u softveru koji su namijenjeni za koris¢enje u raunarskom informacionom sistemu, kao i
podaci koji stizu na medijima za prenos racunarskih podataka ili preko telekomunikacionih kanala
treba provjeriti prije upotrebe zbog eventualne pojave racunarskih virusa.

Clan 45

Zaposleni ne moze da instalira aplikativni softver bez odobrenja rukovodioca organizacione jedinice i
znanja odgovornog lica za rad kompjuterizovanog informacionog sistema. Takode, program iz softvera
ne moze biti uklonjen bez odobrenja rukovodioca organizacione jedinice i znanja lica odgovornog za
rad kompjuterizovanog informacionog sistema.

Clan 46

Pristup podacima preko aplikativnog softvera je zasticen lozinkom sistema za autorizaciju i
identifikaciju programa i podataka. Sistem lozinki mora da sadrzi i informaciju kada su u zbirci liénih
podataka uneseni li¢ni podaci, kao i podatak ko je te podatke unio. Ovlas¢eno lice ¢e utvrditi plan
unosa i mijenjanje lozinke ukoliko je to neophodno.

U smislu prethodnog stava, ako se obrada licnih podataka vrie elektronskim putem, rukovalac zbirke
licnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju
korisnici licnih podataka, podaci koji su obradivani, pravni osnov za koris¢enje podataka, broj
predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu
dostupni licu ¢iji su podaci obradivani.

Clan 47

Sve lozinke i procedure koji se koriste za unos i administraciju mreze personalnih racunara, e-uprave
cuvaju se u zatvorenoj koverti koja je zasticena od neovladcenog pristupa, a koje se koriste samo u
izuzetnim ili hitnim okolnostima. Svaka upotreba sadrzaja zapecacenih koverti se dokumentuje, nakon
cega je potrebno kreirati novu lozinku.

Clan 48

Za potrebe restartovanja racunarskog sistema, kvara ili drugih izuzetnih okolnosti prave se kopije zbirki
licnih podataka koje se ¢uvaju na softverima. Kopije treba da budu otporne na vatru, zasticene od
poplava i elektromagnetnih smetnji u regularnim klimatskim uslovima, kao i da budu zakljucane.

3. Brisanje podataka
Clan 49

Liéni podaci mogu se koristiti samo za vrijeme koje je potrebno za ostvarivanje svrhe koris¢enja, ako
posebnim zakonom nije drugacije odredeno.

Poslije perioda koris¢enja podaci se brisu, unistavaju, blokiraju, osim ako se zakonom ili drugim aktom
ne propisuje drugacije.

Rokovi po kojima se licni podaci brisu iz baze podataka moraju biti precizno navedeni.
Clan 50

Za brisanje podataka iz kompjuterskih medija treba koristiti takav nacin brisanja kojim bi se
onemogucila restartizacija dijela ili cjeline brisanih podataka.

Licni podaci u tradicionalnim medijima odlazu se na nacin koji omogucava citanje cijelih ili dijela
uniStenih podataka, a na isti nacin se unistava i materijalna podrska ( matrice, grafikoni, itd.).

Zabranjeno je bacanje podataka sa licnim podacima u kante za otpad, kao i na druga mjesta



predvidena za otpad.

Neophodno je obezbijediti adekvatnu sigurnost prilikom prenosa medijskih podataka na mjesto
unistenja.

Komisija, formirana posebnom odlukom od strane lzvrinog direktora, u obavezi je da sacini
odgovarajucu evidenciju prilikom unistavanja podataka.

4. Neovladéeni pristup
Clan 51

Zaposleni su duzni da o aktivnostima vezanim za detekciju neovlas¢enog unistavanja povjerljivih
informacija, zlonamjernog i neovlas¢enog koriscenja, pristupu, izmjeni ili ostecenju podataka, odmah
po saznanju obavijeste ovlaS¢eno lice, odnosno rukovodioca organizacione jedinice, kao i da sami
preduzmu neophodne radnje kojim bi sprijecili takvu aktivnost.

VIII IznoSenje li¢nih podataka iz Crne Gore
Clan 52

Licni podaci koji se obraduju mogu se iznositi iz Crne Gore u drugu drzavu ili davati na koriscenje
medunarodnoj organizaciji, koja primjenjuje adekvatne mjere zastite li¢nih podataka propisane ZOPL-
om, na osnovu prethodno pribavljenje saglasnosti nadzornog organa.

Adekvatnost mjere zastite iz stava 1 ovog ¢lana procjenjuje se na osnovu konkretnih okolnosti u kojima
se sprovodi postupak prenosa licnih podataka ili postupak prenosa skupa tih podataka, pri éemu se
posebno uzima u obazir:

Priroda li¢nih podataka;

Svrha i trajanje predloZenog postupka ili postupka obrade;

Drzava porijekla i drzava krajnjeg odredista;

Zakonom propisana pravila koja su na snazi u drzavi u kojoj se iznose podaci;
5. Pravila profesije i bezbjedonosne mjere koje se moraju postovati u toj zemlji.

2w

Za iznosenje licnih podataka radi povjeravanja pojedinih poslova obrade li¢nih podataka, neophodna
je saglasnost nadzornog organa, a u skladu sa ZOPL-om, osim u slu¢ajevima utvrdenim ZOPL.

IX Odgovornost za sprovodenje mjera i postupaka
Clan 53

Rukovalac zbirke licnih podataka je duzan ovlastiti zaposleno lice/lica koje je/su odgovorno/a za obradu
licnih podataka, obzirom na prirodu njihovog radnog procesa.

Ovlascenje mora sadrzati sljedece: naziv zbirke licnih podataka, ime i polozaj odgovornog lica za
prikupljanje licnih podataka i ime i poloZaj lica koja mogu vrsiti obradu licnih podataka zbog prirode
njihovog radnog procesa.

Rukovalac zbirke licnih podataka obavezan je da odredi koji zaposleni i kojim liénim podacima imaju
pristup, kao i kategorije podataka koje se mogu dati na koris¢enje i pod kojim uslovima.

Clan 54

Za sprovodenje postupaka i mjera za zastitu licnih podataka su odgovorni rukovodioci organizacionih
jedinica i ovladcena lica koja imenuje Izvr3ni direktor.

Ovlasc¢ena lica koja vrie obradu li¢nih podataka postupaju iskljuéivo po uputstvima rukovodioca
organizacione jedinice i obavezni su da cuvaju tajnost licnih podataka za koje su saznali prilikom
obavljanja svojih poslova, ukoliko zakonom nije drugacije propisano.



Pracenje sprovodenja postupaka i mjera utvrdenih ovim Pravilnikom vrsi odgovorno lice ovlas¢eno od
strane lzvrinog direktora.

Clan 55

Svako ko obraduje licne podatke je duzan da izvrii propisane procedure i mjere zastite podataka, kao
I zastitu informacija koje je znao ili je upoznat sa istima u svom radu. Obaveza zagtite podataka ne
prestaje prestankom radnog odnosa.

Prije stupanja na duznost, u prostorijama gdje se obraduju liéni podaci, zaposleni treba da daju
posebnu izjavu, koja se odnosi na obavezu ¢uvanja zastite licnih podataka.

Iz potpisane izjave mora biti jasno da je lice upoznato sa odredbama ovog Pravilnika i ZOPL.
Izjava mora da sadrzi pouku o posljedicama povrede ove obaveze.
Clan 56

Za krsenje odredbi iz ¢lana 54 i 55 ovog Pravilnika, odgovorni rukovodioci i ostala ovlaicena lica
odgovaraju disciplinskim sankcijama.

U smislu prethodnog stava, ukoliko zbog kr3enja odredbi ZOPL-a i odredbi ovog Pravilnika, u CGES-u
budu kaznjeni zaposleni, odgovorni rukovodioci i ostala ovlai¢ena odgovorna lica u prekrsajnom ili
drugom postupku, odgovorno lice CGES-a i odgovorno lice za zadtitu licnih podataka u CGES-u
obavezna su kaznjenim licima nadoknaditi placeni iznos novéane kazne.

X Stupanje na snagu
Clan 57

Ovaj Pravilnik stupa na snagu danom dono3enja.
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